SITEF

Solugao Inteligente para Transferéncia Eletronica de Fundos

1. Apresentagao

O SiTef® é um conjunto de programas de computador desenvolvido
para auxiliar e facilitar a integragcao de empresas comerciais, tais como
lojas, supermercados, telemarketing, provedores, etc., com as
administradoras de cartoes de crédito e de débito no que diz respeito a
Transferéncia Eletronica de Fundos (TEF).

Além das fungoes de Transferéncia Eletronica de Fundos o SiTef®
possui também conexao com empresas que fornecem servigos de
consulta/garantia de cheques Serasa, TeleCheque, Associagao
Comercial de Sao Paulo.

O SiTef® pode facilmente ser integrado a qualquer sistema de
AUTOMACAO COMERCIAL independente da plataforma de
desenvolvimento utilizada, nao descaracterizando o produto final.

2. Vantagens no uso do SiTef®
2.1 Para o lojista

* Aceitagao, pelo lojista, de todos os cartoes de crédito e débito
existentes no mercado;

* Consulta/Garantia de cheques “on-line”, no proprio PDV;

- Garantia e processamento “on-line”, no préprio PDV, das transagoes
efetuadas com cartao de crédito/débito, pelas Administradoras de
cartao

+ Maior produtividade do caixa, nas compras com cartao;

« Atendimento mais rapido e sem burocracia (telefone, rg, etc.) para o
cliente da loja;

* Controle centralizado e em tempo real, de todas transagoes TEF
realizadas por loja, por dia, por PDV, por Administradora ou por cartao;



* Controle centralizado e em tempo real, de todas as consultas/garantia
de cheques realizadas por loja, por dia ou por PDV.

« Manutencao das pendéncias “on-line” e em tempo real;

« Configuragao, por loja, dos tipos de cartoes aceitos e dos limites e
valores a serem utilizados em determinadas transagoes (venda
pré-datada, parcelada, forgada);

2.2 Para a equipe de desenvolvimento de sistemas

* Interface Unica para tratamento de todos cartoes;

« Comunicagao com o SiTef® através de protocolo simples e tnico para
todo tipo de transacgao;

« Comunicagao com o SiTef® através de troca de mensagens em uma
rede TCP/IP, ou via arquivos em qualquer tipo de rede que consiga
compartilhar recursos entre seus componentes.

* Nao ha necessidade de conhecimento dos protocolos utilizados por
cada Administradora;

* Interface com praticamente toda linguagem de desenvolvimento
(Cobol, Clipper, FoxPro, Visual Basic, Delphi, DataFlex, C, etc.);

* Rotinas de apoio para serem “linkadas” aos programas desenvolvidos
em linguagens que nao tenham interface TCP/IP nativa (DLL's);

- Ambiente de simulagao, que permite o desenvolvimento e testes dos
programas sem a necessidade da conexao com as Administradoras;

3. Arquitetura do SiTef®

O SiTef® foi desenvolvido com trés objetivos basicos:
 Performance

Por centralizar todas transagoes TEF e consulta/garantia de cheques, o
tempo de resposta de cada transagao deve ser o menor possivel. Para
isso o SiTef® utiliza-se das caracteristicas do Sistema Operacional no
gerenciamento de multitarefas, isto é, permite que multiplas transagoes
sejam executadas simultaneamente. Isto evita que haja enfileiramento



de mensagens de solicitagoes dos PDV's, pois nao ha necessidade da
espera do término de uma transagao para o inicio de outra.

* Modularidade

O SiTef® é o elo de ligagao entre os PDV's e as Administradoras de
cartao e Consulta/Garantia de cheques, por isso ele deve ter a
versatilidade de poder se adaptar a novos servigos e caracteristicas
oferecidos por estas, como também a de agregar novas empresas que
venham a prestar estes tipos de servigos. Para isso o SiTef® foi
desenvolvido em moédulos especializados. Cada médulo é responsavel
por uma tarefa especifica, como por exemplo tratar do protocolo e das
particularidades de uma determinada Administradora de cartao, ou de
se comunicar com os PDV'’s, ou de tratar o protocolo de comunicagao
sendo utilizado (X25, BSC3, TCP/IP, etc) e assim por diante. Existe um
modulo para cada Administradora de cartao, ou Consulta/Garantia de
cheques, sendo utilizado.

Para gerenciar o sincronismo entre estes médulos existe o Nucleo, que
é o responsavel, entre outras coisas, de inicializa-los de acordo com as
configuragoes pré-definidas.

» Seguranga

Por envolver a transferéncia de valores entre duas entidades (o cliente e
o lojista) e por processar informagoes contidas no cartao, a seguranga
das transagoes é tratada como objetivo primordial. Para isso o SiTef®
possui dois niveis de seguranga:

1. Para a efetivagao da transagao

A transagao so é efetivada apos a emissao do comprovante e sua
confirmagao pelo PDV ao SiTef®. Existe também a possibilidade de
cancelamento “on-line” de uma transac¢ao ja efetivada, que pode ser
executada diretamente no PDV.



2. Para o trafego de informagoes nas comunicagoes

As mensagens que trafegam na rede local sao criptografadas com um
algoritmo proprietario da Software Express. As senhas sao também
criptografadas com algoritmo especifico de cada Administradora.

A figura a seguir define os principais médulos da arquitetura do SiTef®:
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Na figura anterior estao definidos os principais médulos do SiTef®.
Como caracteristica principal de todos esta o fato de que podem existir
multiplas copias de cada moédulo (threads) sendo executados
simultaneamente, dependendo do volume de solicitagao dos PDV'’s, com
o objetivo de aumentar a performance. A seguir as fungoes de cada um:



Comunicagao

Controla a troca de mensagens entre o SiTef® e as Instituicoes
Financeiras. Na comunicagao o protocolo mais utilizado é o X-25
oferecido pela Embratel no seu servigo 3025;

SiTef® 1, 2, ..., n

Sao modulos especificos para cada Instituicao Autorizadora ou
Provedora de Informagoes. Eles sao responsaveis por gerenciar as
mensagens trocadas entre o SiTef® e a Instituicao associada a ele;
GerPdv

E a interface entre os terminais requisitantes de servico (PDV’s) e os
SiTef®'s. Ele possui duas tarefas basicas: compatibilizar a forma de

acesso do PDV ao SiTef® e, através dos dados da transagao, enviar a
solicitagao ao SiTef® apropriado;

Nucleo
E o principal médulo do SiTef®. E o responsavel pela inicializagao de

todos os outros médulos e pelo controle das filas e threads internas do
sistema.

4. Caracteristicas Principais

Homologado por todas as Instituigoes;

Alta performance

Funciona em ambiente multitarefa, processando as solicitagoes de

transacao a medida em que forem sendo requisitadas, nao precisando
aguardar a resposta da transagao anterior para submeter uma nova;



Modular

Possibilita a inclusao de novos servigos tais como: Cartao proprio do
estabelecimento, consulta a cheques, ligagaéo com empresas
prestadoras de servigo de garantias de crédito, etc.;

Concentrador de estabelecimentos

O SiTef® pode ser configurado para operar em modo multi-empresa,
isto permite que ele seja utilizado como concentrador de varias lojas de
um unico cliente.

Gerenciamento centralizado

Todas as informagoes necessarias para a execugao das operagoes de
TEF sao configuradas no proprio servidor de TEF por utilitarios do
SiTef®. Parte destas informag6es sao utilizadas internamente pelo
SiTef® na hora da comunicag¢ao com a Instituigcao. Outras sao enviadas
ao PDV de forma que ele possa se adaptar a alguma caracteristica
determinada pelo responsavel pelo estabelecimento (p/ex: quais
transagoes estao habilitadas e limites);

Geragao do Ticket de TEF e Notas Promissoérias

O SiTef®, caso a operagao de venda via cartao seja autorizada, envia ao
PDV o comprovante da operagao de TEF e, se necessario, as Notas
Promissérias a serem assinadas pelo cliente. A formatagao segue as
especificagoes fornecidas pelas Instituigoes, respeitando-se a largura
da bobina onde estes dados serao impressos (valor configuravel no
SiTef®);



Interface flexivel com os PDV's

a) TCP/IP

A comunicagao com os PDV’s é feita via troca de mensagens utilizando-se a
interface Socket do protocolo TCP/IP. Esta forma de comunicagao esta disponivel
para redes locais que utilizem este protocolo e redes WAN;

b) Arquivos

Os PDV’'s geram arquivos contendo a solicitagao de TEF e o SiTefe devolve via
arquivo a resposta a solicitagao. Esta interface esta disponivel para redes de
automacao que nao suportem o protocolo TCP/IP ou para as solugoes de
automacao nas quais o proprio servidor de TEF é o concentrador dos PDV's.

Pela sua caracteristica modular, torna-se simples implementar novas interfaces
utilizando-se outros protocolos como IPX, NetBios, etc.

Seguranga

A troca de mensagens entre os PDV’'s e o SiTef® é feita de forma
criptografada através de um algoritmo proprietario da Software Express;

Resolucao de pendéncias

Toda transagao com o SiTef® é efetuada em trés fases: a solicitagao do
PDV, a resposta do SiTef® (depois de comunicar-se com a
Administradora), e em caso de resposta bem sucedida, a confirmagao
pelo PDV. Se, por ventura, o PDV nao enviar a confirmacgao, a transagao
fica pendente. Isto pode ocorrer, por exemplo, se a impressora tiver
algum problema na hora da impressao do cupom. O SiTef® possui um
modulo especifico para a resolugao das pendéncias.



Utilitarios

Além do mddulo principal o SiTef® possui utilitarios de apoio, para a
emissao de relatérios, configuragoes, manutencao de pendéncias,
processamento em lote, etc.

Logs

O SiTef® armazena o log das transagoes feitas por 45 dias e permite a
consulta/relatorio delas neste periodo. A remogao do log é feita de
forma automatica, mantendo-se sempre 45 dias corridos de informagao.

5. Componentes

Além do software principal, que é o nicleo de comunicagao entre PDV'’s
e Administradoras, o SiTef® possui os seguintes componentes:

e Utilitarios:

o Manutencao de pendéncias ;

o Processamento em Lote
Para determinados tipos de empresa, como TeleMarketing
ou Provedora Internet, nao ha a necessidade ou a
possibilidade, das transagoes de venda com cartao
(normalmente de crédito) serem processadas “on line” e em
tempo real. Elas podem ser processadas em determinados
periodos (diario, semanal, mensal, etc.), como por exemplo o
pagamento das mensalidades de um Provedor Internet. O
SiTef® possui um utilitario para executar este tipo de
servigo.

o Geragao do Log das transagoes
Por motivo de seguranca o log de transagoes do SiTef® é
gravado com um método de acesso préprio, o que
impossibilita sua leitura por outros programas. Desta forma



existe um utilitario que processa o log e gera um arquivo
texto, que pode ser importado por outros sistemas como
Contabilidade, Contas a Receber, Cobranga, etc.

e Relatorios:

Para as transagoes com cartao de crédito/débito existem
relatérios que extraem as informagoes do Log por dia, por PDV,
por rede autorizadora e por cartao. Podem ser listadas somente as
transagoes de débito ou crédito, as canceladas, as pendentes, as
nao autorizadas e um total resumido por autorizadora.

Existem também os relatérios das transagoes de consultas e
garantias de cheques do Serasa e TeleData.

e Configuradores:

o

Configurador de comunicagao

Utilizado para configurar a comunicagao do SiTef® com os
PDV's e com as Administradoras. E através dele que se
configura o tipo de placa de comunicagao, o protocolo, as
redes que serao utilizadas (Visanet, TecBan, RedeCard,
Serasa, Teledata, Amex, .., etc.) e para cada rede seu
endere¢co RENPAC.

Configurador SiTef®

Configura o codigo do estabelecimento, as transagoes
disponiveis nos PDV'’s, os valores limites, datas de venda
pré-datada, numero de colunas da impressora do PDV, etc.
Configurador de Roteamento

Define qual rede sera utilizada (Visanet, TecBan, RedeCard,
Amex, ...) para cada tipo de cartao de crédito ou débito (Visa,
MasterCard, Amex, Sollo, Dinners, etc.)

Parametrizagao do estabelecimento

Utilizado para configurar dados do estabelecimento para a
rede TecBan.

Configurador de cédigo de acesso ao Serasa



6. Transagoes Disponiveis

Todas as transagoes disponibilizadas pelas Administradoras de cartao
estao disponiveis também pelo SiTef®. Algumas transagoes nao estao
disponiveis para todas Administradoras.

Cartao de Débito:

e Configuradores:

o O O O O O

Instantaneo (D + 0);

Normal (D + 1);

Pré-datada (D + n);

Agendada (dd/mm/aa);

Parcelada (com e sem entrada;

For¢ada (o cliente nao possui saldo no momento mas o
lojista assume o risco, dado que pelo menos a senha foi
validada e a conta do cliente nao possui restri¢goes);
Cancelamento;

e Cartao de Crédito:

o O O O

Rotativo;

Parcelada com juros da administradora;
Parcelada com juros da loja;
Cancelamento;

e Cheques:

o O O O O O

SERASA

Consulta resumida a cheque e/ou CPF/CGC;
Emulagao 3270

TELEDATA

Garantia de cheque;

Consulta resumida a cheque e/ou CPF/CGC;



o ASSOCIAGAO COMERCIAL S. PAULO
m Consulta resumida a cheque e/ou CPF/CGC;
m Consulta analitica a CPF/CFG

CHECK-CHECK

BBA

CHEQUE-CASH

BANKINFORM

CDL-BH

o O O O O

7. Ambiente necessario

7.1 Hardware minimo

Microcomputador compativel Pentium;

1 Gbytes de meméria RAM;

Disco rigido com 5 Gbytes disponiveis;

Monitor;

Teclado, mouse;

Linha de comunicagao X.25;

Placa de comunicagao EICOM modelos S51/C21/S94 ou roteador
da familia PR da Cyclades ou roteador AR1000/2000 da Aligera ou
roteador Cisco que possui a facilidade RBP (Record Boundary
Preservation);

7.2 Software

e Sistema Operacional Windows 2000 em diante (recomendavel a
versao Server)



8. Formas de Implantagao

8.1 SiTef® CONCENTRADOR LOCAL




8.2 Roteador ISO 8583
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8.3 SiTef® MULTI-LOJA

Modem X 25 (Embratel)
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